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، صدا و فایل الکترونیکیچاپی، فتوکپی، (لبی ی و در هر قاکلی یا جزئگونه تکثیر یا تولید مجدد آن به مام حقوق این اثر محفوظ است و هرت
.شرعاً حرام و ممنوع استمحمد مهدي واعظی نژادبدون اجازه کتبی از ) تصویر

09360895848: تلفن مرکز پخش

به نام خداوندي که به 

انسان برخاسته از خاك، خرد 

بخشید؛ از روح خود در او دمید 

خویش در زمین و او را خلیفه 

قرار داد و پیامبرانش را با دلایل 

ها را آشکار فرو فرستاد تا انسان

به سعادت و هدایت، بر پایه 

.تفکر و تعقل رهنمون گردانند
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مقدمه-1
رسانی و حتی گیري از ابعاد گسترده آن در امر خدماتها و بهرهامروزه با گسترش روز افزون فناوري اطلاعات در سازمان

ها پدید آمده است که مهمترین دارایی سازمانی هم به شمار در سازمان» اطلاعات«تولید محصولات، عنصر ارزشمندي به نام 

وابسته است نیازمند ها به شدت به آندر دنیاي رقابتی امروز، اطلاعات به عنوان گوهري حیاتی که بقاي سازماناز اینرو. رودمی

.تغییر، حذف یا افشا استرمجاز،دسترسی غیراهکارهاي حفاظتی مناسب جهت جلوگیري از تخریب، دستکاري،

که دانستهاهاي جدي سازمانتوان یکی از چالش، امنیت اطلاعات را میسایبريگستردهتهدیدهايبا وجودبنابراین

اي آمیزهکهدر واقع امنیت. نگهداشت امن اطلاعات استمقابله با مخاطرات و سازي راهکارهاي کنترلی لازم به منظور نیازمند پیاده

.ي سازمانی به عمل آیدهاداراییازکافی هايحفاظتتاشودسازي باید به نحو مؤثري پیادهاستهافناورياز افراد، فرایندها و

هايشرکتها و سازمانموجود درهاي امنیتیرلبررسی وضعیت کنت، لیست ارزیابی امنیتیچکسندتدوین و ارایهاز هدف 

هاي امنیتی مربوط به افراد، اطلاعات، سازي کنترلاز میزان پیادهتواند ارزیابی بسیار دقیق و جامعیمیسنداین . استایرانی 

هايتوان براي انجام هر گونه ارزیابیمیلیستچکاز این .ارایه کندهاي سازمانیامکانات و داراییخدمات، ها، ها، سیستممحیط

و پایش ارزیابی همواره مورد را شرکت/سازمانامنیتی خودارزیابی، وضعیت فراینداز طریقواستفاده کردرون سازمانی دامنیتی

.استفاده کردآتیهاي امنیتیمبنایی براي تدوین طرحتوان به عنوانآن نیز مینتایج از .ادقرار د

و پیشنهادهاي اصلاحی یا تکمیلی کنم نظرهاو خوانندگان گرامی درخواست میاطلاعاتدر پایان، از تمام کارشناسان امنیت

.مد نظر قرار گیردسندهاي بعدي این با اینجانب در میان گذارند تا در اصلاحInfo@mvaezi.irخود را از طریق ایمیل 

خدایا چنان کن سرانجام کار، تو خشنود باشی و ما رستگار

محمد مهدي واعظی نژاد

1396تابستان
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شرکت/سازمانلیست ارزیابی امنیتی چک-2
هاي ایرانی ها و سازمانبررسی وضعیت فعلی امنیت در شرکتهدف که باشرکت /لیست ارزیابی امنیتی سازمانچکسند

دستی همچون سازي نقاط ضعف احتمالی و همچنین تدوین اسناد بالابراي شناسایی و برطرفد مبناییتوانمینگاشته شده است

هر است کههاي مختلفاخص ارزیابی در زمینهش10حاوي سنداین .قرار گیردسازيکلان امنهاي طرحوسند نقشه راه امنیتی

ماهیت و جنس . را در آن شاخص نشان خواهد دادیا شرکت سازمان امنیتاست که وضعیت سؤالخود شامل تعداي ،شاخص

امنیتیاز وضعیت راکلیيکه برآورد، سعی بر آن دارنداندانه آمدههاي ده گهایی که در هر یک از این شاخصسؤال

باشد که باید در ستون تواند ضعیف، متوسط، خوب یا عالیها میپاسخ به این سؤال.مورد ارزیابی نشان دهندشرکت/سازمان

ها به هر یک از حوزهسازمان در امنیتی، شماي کلی از وضعیت شاخص10اینهايبعد از تکمیل پرسشنامه.درج شودمربوطه

.آیددست می

. قابل اجرا استها و نیز در حوزه تعریف شده در دامنه مورد ارزیابی،ها و شرکتدر تمام محدوده فیزیکی سازمانسنداین 

و طرفیبیاصلبا رعایت کنند، اقدام به ارزیابی امنیتی میسندبا استفاده از مفاد این ی کهابانارزیشود ممیزان وتوصیه می

رده و از تحت تأثیر هاي خود را بر اساس مشاهده، مصاحبه و بررسی مستندات در قسمت مربوطه یادداشت کیافته، استقلال کامل

همچنین لازم است منابع کافی براي انجام .قرار نگرفتن یا دستکاري آنها توسط مالکان اطلاعات و فرایندها اطمینان حاصل کنند

را در نظر گرفته و از آندهی و توزیعسازي، گزارشها، تحلیل، ذخیرهري دادهآوجمعهمچونگیري هاي ضروري اندازهفعالیت

.رسانی و صلاحیت لازم برخوردار باشندآموزش، آگاهی

لیستچکمفاد - 1- 2

.استآورده شدهانه گ10هاي در حوزهشرکت/سازمانلیست ارزیابی امنیتیهاي چک، سؤال1شمارهدر جدول


